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HIGHLIGHTS DER CYBERVERSICHERUNG

Betriebsunter-
brechnungs-
versicherung

MaBgeschneiderter

Versicherungsschutz

Préventions-
dienstleistungen

Individuelle
Polizzen-Limite

Modulare Versicherungsbedingungen

SichernSielhrUnternehmengegenalle denkbaren
Cyberschddenumfassend durchdie im Markt
richtungsweisenden Bedingungen ab.

- Sché&deninFolge von unbefugter Nutzung
von [T-Systemen - und zwar nicht nur lhrer
eigenen [T-Systeme. (z.B. auch
Rechenzentren, Cloudcomputing, efc.)

- Bedienfehler und vorsatzliche Handlungen durch
Mitarbeiter.

- Nicht nur Vermdgensschdden, sondern auch
Sachsch&den kénnen vollumfanglich Bestandteil Ihrer
Deckung sein.

- Individuell und auf Ihre Bedurfnisse angepasst.

Vollwertige
Betriebsunterbrechungsversicherung

- EineHaftungszeitvon 6 biszu3é6 Monatenanden
Kundenbedarfanpassbar.

- Es gelten auch der entgangene Gewinn sowie
die fortlaufenden Kosten als versichert.

Einzigartige Sachsubstanz-Deckung

Der Versicherer erstattet Innen nicht nur eine Reparatur,
sondern ggfs.auch den Austausch von versicherten
Sachen, wie beispielsweise [T-Gerdte, Maschinen und
technische Anlagen, sonstige Betriebseinrichtung,
Waren,Roh-, Hilfs-undBetriebsstoffe sowie
Befriebsgebdude.

Professionelles Schadenmanagement

Soforthilfe: Melden Sie uns Inren Schaden telefonisch
oder online.

Schadenbehebung: Die Versicherung
behebt das konkrete Problem und
deckt auch wirtschaftliche
Folgeschaden.

Das Expertennetzwerk ist 24/7 fir Sie erreichbar.
Sie erhalten Unferstitzung von erstklassigen
und ausgewdhlten Spezialisten und Experten
im Bereich Cyber-Security.

Garantierte weltweite Unferstitzung durch

das global agierende Netzwerk der
Versicherung.

Praventionsdienstleistungen

Nutzen Sie den 1st Cyber Monitor als erste Indikation
Ihres Risikos.

UnterstUtzung beiderUmsetzung vontechnischen
sowie organisatorischen MaBnahmen.

- Vielfaltige AngebotevonAuditsUberPen-

Testingbishinzurlmplementierungvon
Sicherheitsstrukturen sowie fortlaufendem
Monitoring.

Individuelle Polizzen-Limite

Wdahlbare Polizzen-Limite von 250.000 EUR bis zu 20
Millionen EUR.

Die Polizzen-Limite sind immer 2-fach maximiert.
Wdahlbare Selbstbehalte von 0 EUR bis 250.000 EUR.
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Fake President

Ein Mitarbeiter mit hoher Zahlungskompetenz wird von

vermeintlicher FOhrungskraft oder Geschdaftspartner
aufgefordert, kurzfristig eine mittlere bis hohe Summe
fUr einen speziellen Anlass zu Uberweisen.

Selbst die Verifikationen der Identitdt bzw. der
Richtigkeit der Zahlung wird inzwischen glaubhaft
vorgetduscht.

Phishing

Uber gefalschte Websites, die ein Mitarbeiter
besucht, werden Zugangsdaten zu einem
bestimmten Systemdienst erlangt.

Dadurch erhdalt der Tater Zugriff auf Bank- und
Kundendaten.

Missbrauch von Konten-/ Kreditkarten- Daten

Uber eine spezielle Schadsoftware ergattern Hacker
die Bankdaten zur Durchfuhrung von Zahlungen und
missbrauchen diese zur eigenen Bereicherung.

Interesse?

Gerne erstellen wir ein unverbindliches Angebot.

Anfragen bitte an office@vermak.co.at senden
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Trojanisches Pferd

Ein Mitarbeiter erhdlt bei dem Besuch einer

Messe ein hochwertiges Werbegeschenk in

Form eines USB- Sticks.

Nun spioniert der auf dem USB-Stick enthaltene
Trojaner seinen Adressaten aus und Ubermittelt diese
an Dritte

Man-in-the-middle

Gangige Art eines Cyberangriffs, bei dem sich
Angreifer in die Kommunikation zwischen zwei
Zielpersonen einschalten. Der Angreifer sitzt
wahrscheinlich schon Idnger unbemerkt im internen
Netfzwerk. Wenn Sie nun eine Businesspartner-
Rechnung erhalten fangt der Angreifer diese
Rechnung ab und &ndert die Bankverbindung. Sie
bezahlen die Rechnung, jedoch nicht auf das Konto
des Businesspartner.

Distributed- Denial-of- Service- Attacken (,,DDoS")

Eine Website wird im Verbund (Uber sog. ,,Botnetze")
aftackiert. Dies fUhrt zu dem Ausfall Internetdienste fur
Mitarbeiter und Kunden und die Homepage und
Online- Werkstatttermin-System wird fUr mehrere Tage
lahm gelegt.

Das vorliegende Dokument dient lediglich allgemeinen Informationszwecken und begriindet keinerlei Rechte und Anspriche.



